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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as cldusulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a disponibilizagdo, manutengdo e operacionalizagdo de base
de dados de morada para o ciclo de vida do Cartdo de Cidaddo, de forma a garantir a atualizagdo da base de
dados cddigo postal e freguesia, novas designagGes simplificadas de freguesias, e averiguagdes de enderecgos

postais, nos termos melhor definidos nas clausulas técnicas do presente caderno de encargos.

Clausula 2.2
Local da prestagao de servigos

Os servigos serdo prestados nas instalacdes da AMA, sitas em Lisboa.

Clausula 3.2
Duragao
O contrato inicia-se em janeiro e tera a duracdo até 31 de dezembro de 2021, sem prejuizo das obrigacdes

acessOrias que devam perdurar para além da sua cessagdo.

Clausula 4.2
Prego base
1. O prego base é de € 22.400,00 (vinte e dois mil e quatrocentos euros) a que acresce o IVA a taxa legal em
vigor.
2. Serd excluida a proposta cujo valor seja superior ao preco base.
3. O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente
a) Despesas com deslocagGes, estadias e despesas de alimentacéo;
b) Encargos com telecomunicagdes;

c) Seguro de acidentes de trabalho.

Clausula 5.2
CondigGes de pagamento
1. Afaturagdo serd efetuada em prestagdes trimestrais.

2. 0O pagamento sera efetuado no prazo 30 dias a contar da data da rececdo das faturas correspondentes, as
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quais s6 podem ser emitidas apds o vencimento da obrigagdo a que se referem.

As faturas devem discriminar os servigos a que se reportam, o nimero do contrato bem como o nimero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolugéo.

Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdo ao cocontratante
para que proceda a sua substituicdo.

As faturas poderdo revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o enderego fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento serd realizado para o NIB/IBAN indicado em documento bancario apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obrigagdes pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2

Propriedade intelectual

S3do da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestacdao de

servigos, de marcas registadas, patentes registadas ou licengas.

5.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informac¢do e documentacgdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugdo
do contrato.
A informacdo e documentacgdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugdo do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informagdes de
caracter funcional ou processual dos servicos da Administracdo Publica a que tenha acesso na execugdo do
contrato.
O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato, todo e
qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que a AMA lhe
indique para esse efeito.

O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteldo e utilizagdo dos
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sistemas

de informacdo da responsabilidade da AMA, nos termos legalmente previstos, relativamente a

protecdo de dados pessoais e a protegdo juridica de bases de dados.

6. ApOs ter

conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora

injustificada, em prazo inferior a 48 horas.

7. O cocontratante garante que terceiros que envolva na execugao dos servigos respeitem as obriga¢des de

sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2

Protec¢ao de dados

1. O Cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto

no Regu

lamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (UE) 2016/679 do

Parlamento Europeu e do Conselho, de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a)

b)

d)

e)

f)

g)

h)

Tratar os dados pessoais apenas mediante instrugdes documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
que esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;
Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigacGes legais de confidencialidade;

Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

Garantir o cumprimento do RGPD, nas condi¢Ges aqui previstas, quando pretenda contratar um
subcontratante;

Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Ill do RGPD;

Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obriga¢des
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacgao
ao seu dispor;

Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as cdpias existentes, a menos que a conservagao dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

Disponibilizar a Entidade Adjudicante todas as informacGes necessarias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as

auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por
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esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Cocontratante
para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o Cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacgdo do Cocontratante, ficando este responsavel por todos os custos dessa auditoria.

4. No caso previsto no numero anterior, a Entidade Adjudicante podera compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Cocontratante, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengGes que eventualmente tenham sido
efetuadas.

5. No caso de se verificar algum incumprimento do RGPD por parte do Cocontratante, este deverd, no prazo
de 10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

6. O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.?
1 do artigo 333.2 do CCP.

7. Caso o Cocontratante impeca ou ndo colabore na realizacdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposi¢do reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessao da posi¢ao contratual e subcontratagao

O cocontratante ndo pode ceder a sua posi¢do no contrato nem subcontratar.

Clausula 10.2
Comunicagdes e notificacdes
1. Sem prejuizo de se acordarem outras regras quanto as notificagdes e comunicacdes entre as partes, estas
devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no contrato.
2. Qualquer alteragdo das informagGes de contacto constantes do contrato deve ser comunicada a outra

parte.

Clausula 11.2
Penalidades contratuais
1. Pelo incumprimento de obriga¢cdes emergentes do contrato, a AMA pode exigir ao cocontratante o
pagamento de uma sangdo pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,

nos seguintes termos:
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a) Peloincumprimento da alinea a) da cldusula 15.2, até 0,5 % do prego contratual por cada dia de
atraso;
b) Pelo incumprimento da alinea b) da clausula 15.2, até 0,25 % do preco contratual, por cada dia de

atraso.

Na determinagdo da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragdo da
infragdo, a sua eventual reiteracao, o grau de culpa do cocontratante e as consequéncias do incumprimento.
A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal
ndo seja possivel, sera emitida nota de crédito.

O valor acumulado das sangdes pecuniarias ndo pode exceder 20 % do prego contratual, sem prejuizo do
poder de resolugdo do contrato.

Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30 %.

A aplicagdo das sanc¢Ges previstas na presente cldusula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cadigo dos Contratos Publicos.

Clausula 12.2

Foro competente

Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolugdo ou redugdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.

Clausula 13.2

Legislagdo aplicavel

Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.
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CLAUSULAS TECNICAS

Clausula 14.2
Descrigdo Técnica do contrato
No ambito deste procedimento pretende-se a disponibilizagdo do seguinte conjunto de servigos:
1. Disponibiliza¢dao da Base de Dados CTT “Cédigo Postal + Freguesia”:
1.1. Formato Ficheiro BD CTT:
Formato Microsoft Access 2000.
1.2. Campo Freguesia Simplificada:
Resultante do Despacho 11540/2013, a estrutura da BD CTT “Cddigo Postal + Freguesia” deverd ser
acrescida de um novo campo na tabela FREGUESIA, designado por DESIG contendo o nome da freguesia
simplificada. A tabela CP7_PERTENCENTES_MAIS_QUE_UMA_FREGUESIA tera no conteudo do campo
NOME_FF a designagao da freguesia simplificada.
1.3. Entrega semanal da BD CTT “Cddigo Postal + Freguesia”
2. Servigo de Averiguag¢Oes de Enderegos Postais.
A BD CTT “Cddigo Postal + Freguesia”, de suporte a emissao do cartdo de cidaddo, por vezes ndo
encontra correspondéncia na informagao facultada pelo cidadao, ndo permitindo definir corretamente
o cadigo postal e respetivo endereco. Estas situagdes serdo encaminhadas diariamente para os CTT para

devida averiguagao.

Clausula 152
Niveis de servico
O cocontratante deve cumprir os seguintes niveis de servigo:
a) Disponibilizagdo da Base de Dados CTT “Cddigo Postal + Freguesia”, com atualizagdes semanais;

b) Envio semanal de ficheiro com resultado das averigua¢des de enderecos postais realizados.

Clausula 16.2
Requisitos especificos de implementagdo para o tratamento de dados pessoais
1. A arquitetura da solucdo devera obrigatoriamente contemplar:
a) Gestdo de permissOes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;
b) Funcionalidades que permitam:
i) Mascarar dados sensiveis de acordo com o nivel de permissdes do utilizador;

ii) Apagamento, consulta, alteragdo/atualizagdo, exportacdo/portabilidade dos dados;
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4.

c)

e)

f)

g)

iii) Encriptacdo de dados sensiveis.

Estruturas de dados que permitam:

i) Implementacdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagdes
necessarias;

ii) Registo dos tempos de retengdo por finalidade.

Desenho de interface que permita:

i)  Pesquisas por dados isolados assegurando a segregacdo por titular dos dados e/ou atributos;

ii) Informacdo e recolha de consentimento de forma contextualizada com a funcionalidade/pagina
que procede a utilizacdo dos dados pessoais.

Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update, Delete)

sobre dados pessoais;

Procedimentos automaticos para garantir que findo o periodo de retengdo, os dados serdo

anonimizados, eliminados, encriptados ou renovado o periodo de retengao, e recolhido o

consentimento caso seja aplicavel, dependendo da finalidade ou fundamentacgao existente para a sua

retengdo;

Seguranca de redes e sistemas de informagdo em conformidade com os requisitos obrigatdrios previstos

no anexo da Resolug¢do do Conselho de Ministros n.2 41/2018, de 28 de marc¢o, sempre que aplicaveis;

Uma estrutura multicamada, composta pelas camadas de Apresentagdo ou Front-end (FE), Aplicacional

(APP) e Base de dados (BD).

A arquitetura da solugdo de acordo com estes e restantes requisitos devera ser apresentada e detalhada nos

entregdveis das varias fases que comp&em o projeto, sujeitos a aprovagao da AMA.

Nos entregaveis devera estar incluido um documento de “Conformidade com o RGPD”, no qual o

cocontratante deve incluir o inventario de dados pessoais sujeitos a tratamento pela solugdo e sua

categorizagdo, funcionalidades, estruturas de dados e mecanismos de seguran¢a implementados, bem

como, a forma de cumprimento dos requisitos estabelecidos como obrigatdrios previstos na alinea g),

justificando os casos de ndo aplicabilidade.

Os seguintes requisitos serdo assegurados pela AMA:

a)

b)

c)

Analise de vulnerabilidades no contexto da ciberseguranga, sendo a sua corregao da responsabilidade
do cocontratante;

Implementagdo de protocolos de seguranga TLS (Transport Layer Security) fornecendo os certificados
digitais, desde que o alojamento do sistema/aplicacdo/portal seja em infraestrutura gerida pela
entidade contratante;

Detecdo de ameacas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,

Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
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etc.);
d) Fornecimento de VPN para acesso remoto aos sistemas;
e) Segurancga de DNS e correio eletrénico;

f) Backups com redundancia geografica.

Clausula 17.2
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugao contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, sera designado pela AMA no contrato.
2. O cocontratante devera indicar a pessoa na sua organizacao que serd responsavel pela execugdo do contrato,
e que sera o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.

Anexo |

Enquadramento

A AMA — Agéncia para a Modernizagdo Administrativa, IP é a entidade responsdavel pela operacionalizagdo de
varios processos transversais que tém por objetivo melhorar a administragdo Publica Portuguesa e disponibilizar
servigos publicos pelo canal que o cidaddo considere mais adequado.

A identificagcdo inequivoca do cidaddo perante os servigos publicos é uma necessidade premente a massificagao
na utilizagdo dos servigos publicos, tendo a AMA vindo a desenvolver um conjunto de solugdes de autenticagdo
e de assinatura eletrénica qualificada com o Cartdo de Cidad3do (CC) de forma a garantir a toda a Administracdo
Publica a possibilidade de integrar estas funcionalidades nos seus portais de forma simples e eficiente.

A AMA e os Correios de Portugal S.A. (CTT) tém vindo a celebrar contratos para o direito de utilizagdo por parte
da AMA dos dados constantes na Base de Dados denominada Informagdo Postal + Freguesia, a qual integra a
correspondéncia dos Caodigos Postais de sete digitos a organizacdo administrativa do territério portugués ao nivel
da freguesia.

Findo o periodo previsto contratualmente, torna-se necessario proceder a aquisicdo dos servigos previstos no
contrato especificado, atualizando de acordo com as necessidades efetivas no decorrer da execuc¢do do projeto,
nomeadamente assegurando a atualizacdo da base de dados cddigo postal e freguesia, novas designa¢des
simplificadas de freguesias, e o servico de averiguacGes de enderegos postais.

A AMA, enquanto entidade coordenadora do desenvolvimento estratégico e tecnoldgico dos projetos associados
ao Ciclo de Vida do Cartdo de Cidaddo (CVCC), procede a contratagdo do servico para todos os stakeholders do

CVCC, melhorando a forma e o contelddo da prestagdo desse mesmo servigo.
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